
Définition
Proofpoint fournit des solutions unifiées de sécurité  
de courrier électronique et de prévention de fuite de 
données. Proofpoint protège contre des menaces  
entrantes comme le spam et les virus, empêche les 
fuites d’informations confidentielles et privées à travers 
tous les protocoles, chiffre les courriers électroniques 
sensibles et analyse des infrastructures de messagerie. 
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La problématique 
	Sécuriser la messagerie (spams, virus…)
	Contrôler l’envoi de messages (fuite de données, 

	 traçabilité…)
	Sécuriser l’envoi de mails (Encryption de mail, trans-

	 fert sécurisé de pièces jointes)
	Archiver les messages (regles de conservation, 

	 recherche electronique)

La Solution : ProofPoint
Proofpoint offre une solution complète pour le management de la messagerie. Les produits Proofpoint répondent aux 
problématiques de sécurité, de contrôle, d’archivage, de fuites de données et de transferts de fichiers lourds.

Proofpoint fournit le modèle de déploiement le plus évolutif et flexible incluant appliances, appliances virtuelles, services 
managés et logiciel.

SECURITE, ARCHIVAGE DES EMAILS ET PROTECTION DES DONNEES



	Défense contre les menaces 
Proofpoint Dynamic Reputation & netMLX est le seul 
service de réputation d’emails à utiliser  une combinaison 
entre des données comportementales locales et une ana-
lyse de réputation globale pour bloquer les connexions 
entrantes d’adresses IP malicieuses.

Proofpoint Spam Detection offre une défense complète 
contre les spams, les contenus adultes et le hameçon-
nages. La technologie du moteur Proofpoint MLX™ at-
teint une efficacité sans équivalent –plus de 99,5%-avec 
le taux le plus bas de faux positifs.

Proofpoint Virus Protection protège contre les virus, les 
vers et le trojans, grâce à F-Secure ou McAfee—2 mo-
teurs anti-virus parmi les leaders mondiaux.

Proofpoint Zero-Hour AV protège contre la propagation 
des virus dès les premières étapes, bien avant  que les 
éventuelles mises à jour de signatures ne soient dispo-
nibles.

	Protection contre la perte 
	 de données
Proofpoint Regulatory Compliance protège conte les 
possibilités de fuite de données privées, particulièrement 
dans le cadre de régulation comme HIPAA, GLBA, CA 
SB-1386…

Proofpoint Digital Asset Security permet aux informations 
confidentielles et vitales de ne pas s’échapper par la 
messagerie, grâce à des algorithmes avancés de recon-
naissance.

Proofpoint Network Content Sentry étend les fonctions 
de régularité, de confidentialité et de propriété intellec-
tuelle aux flux HTTP et FTP.

	Chiffrement des informations 
	 sensibles
Proofpoint Secure Messaging chiffre l’email en transit 
sur la base de règles. Le chiffrement basé sur l’identité 
de Proofpoint offre une vraie facilité d’administration et 
de chiffrement transparente pour les expéditeurs.

Proofpoint Secure File Transfer envoie automatique-
ment de gros fichiers joints en dehors des flux de messa-
gerie standard, basé sur des règles. La bande passante 
de messagerie est préservée et l’information est chiffrée.

	Archivage et recherche des emails
Proofpoint Email Archiving est la solution qui répond 
aux besoins de conformité, de recherche et de gestion 
du stockage des emails, avec une administration simple 
et évolutive. Les utilisateurs disposent de la fonction de 
recherche rapide et facile à utiliser dont ils ont besoin.

FONCTIONS PRINCIPALES

PRODUITS : Déployés seuls ou en combinaison

Modèles Exemples de Scénarios
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